
En de winnaar is…

Er kan er natuurlijk altijd maar één 

de winnaar zijn, Jan Willem en Stefan 

gingen op bezoek bij de winnaar van 

het NK-phishing 2021: Direct ICT!

Bekijk hier de video!

“De meest phishing bewuste  
IT-partner van het jaar”

Volg Surelock dan op LinkedIn via de onderstaande  

QR-code en mis nooit meer iets van het NK-phishing

Kan jij niet wachten tot het NK-phishing 2022? 

Op 25 mei 2021 14:23 begonnen wij met het NK-Phishing 2021.  

De eerste ronde was gelijk een knaller namelijk: je vakantiegeld  

ondertekenen via SignRequest. De mail was gemakkelijk te herkennen aan 

het verzendadres signreguest i.p.v. SignRequest. Bij deze mail hebben we 

ingespeeld op tijd, we hebben namelijk deze mail verstuurd in de maand dat 

jullie normaal je vakantiebonus krijgen. 

Hieronder een overzicht van de campagnes en jullie prestaties.

Het Ingram Micro Cyber Security Center of 
Excellence en Surelock presenteren het 

NK-Phishing voor IT-Bedrijven. Een 
bloedserieuze competitie tussen IT-bedrijven om 

de prestigieuze titel; meest bewuste IT-Partner 
van Nederland. Daarnaast ontvangt de winnaar 

een geheel verzorgde black box pentest .

De hoofdprijs wordt verzorgd door het Ingram 
Micro Cyber Security Center of Excellence 

team, een prachtige prijs ter waarde van 
€3200,-. Dit jaar hebben wij jullie in 6 rondes en 

een finale getest op jullie cyberweerbaarheid 
en laten ervaren hoe eenvoudig het eigenlijk is 

om slachtoffer te worden van een phishingmail. 

Na een toch wat mindere ronde was het tijd voor 

coronamaatregelen. Gedurende het jaar hebben we 

verschillende corona maatregelen voorbij zien komen.  

Jullie ook namelijk na de persconferentie van 9 juli. Op 15 juli 

ontvingen jullie namelijk de nieuwe corona kantoor 

maatregelen voor op kantoor.

Nu de zomer voorbij was hebben wij ons voorgedaan als het 

Digital Trust Center (DTC) een nieuw initiatief van de overheid  

om cybercrime tegen te gaan. En jullie hadden je hiervoor 

ingeschreven, alleen vroeg iemand uit jullie organisatie even  

of jullie het plan (PDF) wilde bekijken.  

In deze ronde zijn er                 mensen gephisht en                 bedrijven 

afgevallen in totaal hebben                 personen geklikt.  

Deze phishingmail was zo goed dat meerdere deelnemende 

organisaties contact hadden opgenomen met het DTC. 

In een IT-markt waar iedereen opzoek is naar goed personeel 

en dit vaak ook nog moeilijk kan vinden. Komt daar ineens uit 

het niks Jeanette Langkamp. Buiten dat Jeanette 

Langekamp een aangenaam uiterlijk had, had ze ook nog 

eens meerdere universitaire graden. Wie wilt haar nu niet als 

medewerker!  

               van jullie dachten er inderdaad zo over en zijn gephisht 

in de op een na laatste ronde (5de). Voor degene die gephisht 

zijn: dit is de LinkedIn inlogpagina uit 2018. Verder hebben                  

mensen op deze mail geklikt, maar niet ingelogd met hun 

email en wachtwoord. 

Het Nederlands 
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In de eerste ronde zijn er                   mensen gephisht dit betekent dat er van de                    deelnemende 

organisaties                    in de eerste ronde al afvielen. Let op de simulatiemails die wij versturen tijdens 

het NK-phishing zijn niet gewhitelist dus vormen een daadwerkelijk gevaar voor de organisaties 

(bij een van de deelnemende organisaties hebben we zelfs                   medewerkers gephisht).
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In de tweede ronde zijn er in totaal                  bedrijven gephisht,  

met als gevolg dat er                    bedrijven weer afvielen voor de 

felbegeerde titel:  

“De meest phishing bewuste IT-partner van het jaar”. Ook hebben 

er                   mensen op de mail van Dutch GP geklikt. 
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Ook in de derde ronde hebben                 organisaties afscheid 

moeten nemen van de hoofdprijs. In totaal waren er namelijk     

               personen gephisht. In deze ronde moest je inloggen met 

je Microsoft credentials, mochten je gegevens gephisht zijn 

kon de hacker in jullie OneDrive..

24

4

De tweede ronde, na een succesvolle eerste ronde was het tijd voor 

een doeltreffende mail. Max Verstappen ging namelijk racen in 

Zandvoort! Wie wilt daar nu niet bij zijn? Gelukkig had jullie 

teamcaptain kaartjes voor de Dutch GP gekregen en jij mocht mee! 
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Beste Surelock ,  
 
Zojuist heb ik ons aangemeld voor de 
pilot van het Digital Trust Center.  
Wij zijn een van de 40 bedrijven die 
proactief geïnformeerd gaan worden 
over digitale kwetsbaarheden.  
Hierbij ook de procedure hoe wij als 
organisatie om zullen gaan met deze 
meldingen. Wil je dit zo snel mogelijk 
doornemen want nu kunnen we het 
verzoek bij DTC nog aanpassen. 
 
Het PDF kun je hier vinden. 
 
Groet, 
Surelock Holmes
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Ronde 6, nu moest het toch echt gebeuren er waren nog  

bedrijven over… En er kan er natuurlijk maar 1 de hoofdprijs 

winnen. Daarom hebben wij zwaar geschut ingezet, namelijk 

het template: “de bekeuring”.  

In deze ronde hebben we dan ook een hoop afvallers gehad 

namelijk                 organisaties vielen af in de strijd voor de 

hoofdprijs. Verder zijn er                 personen gephisht, met hun 

DigiD. Deze ronde hebben we een record aantal clicks, 

namelijk                 Een leuk verhaal van een deelnemer: een van 

de deelnemers had een bekeuring gehad in de ochtend en 

kreeg er in de middag één van ons… Helaas trapte hij er 

daarom extra hard in. Zo blijkt maar weer ook emoties spelen 

een grote rol bij phishing.
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Finale ronde
Na een spannende race met verschillende soorten phishingsimulaties 

bleven er na                 rondes nog                 deelnemende teams over. Deze 

teams waren zo goed dat ze in alle rondes                 keer gephisht zijn.  

Dit is een bijzonder knappe prestatie! Daarom was het tijd voor 

zwaarder geschut namelijk: een Kahoot wedstrijd. In de finale namen 

de teamcaptains van de winnende teams het tegen elkaar op.
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https://www.linkedin.com/company/surelockitsecurityservices/
https://www.youtube.com/watch?v=gvyPRn6Z5eY



